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Plan de la présentation

* Partie | : Applications des blockchains a 'Espace

- Entreprises/Startups/Fondations

- Agences spatiales

* Partie Il : Travaux d lISAE sur cette thématique
- présentation de I'équipe
- Gestion des debris spatiaux sur une blockchain

- des essaims de drones vers les essaims de satellite



Résumé des intéréts des blockchains

Game Changer Lifecycle - Blockchain in Space

The space industry will follow blackchain early adopters and innovators in other industries
(e.g., gaming, financial, healthcare, legal, and music).
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Entreprises/Startups/Fondations (1)

* SpaceChain :

Intégration de satellites dans des réseaux
de blockchains ; comme le propose la
société SpaceChain.

ler satelite lance en jan. 2018 (nceud
Qtum sur Raspberry Pi). Noeud blockchain
embarqué sur 1SS en dec. 2019 avec un
OS dédié (nceud Etehreum)

Objectif de création d'une communauté

CTO : Jeff Gardzik

* Blockstream : diffusion des mises a jour de
Bitcoin par satellite sur 5 satelites geo-
stationaires, autres grosses contributions
(Liquid network) . Directeur genéral : Adam Back




Entreprises/Startups/Fondations (2)

N

* SpaceBit : favoriser I'innovation liée aux
technologies blockchains pour 'espace.

ite trackers are the eyes of the
* Consensys Space : Trusat -
geolocdlisations de debris spatiaux
stockes sur une blockchain

The TruSat software v

transparent record of its

* EtherSat: developpement de standards
de communication sol-espace.




Entreprises/Startups/Fondations (3)

Localisation : XYO Foundation

Space Impulse : Communauté autour 'Espace : place
de marcheé B2B sur une blockchain pour réduire les délais
et les couts de mise en orbite (d’acces d lespace).

Space Decentral :

- Principal objectif : A Decentralized Autonomous
Space Agency

- Travaux actuels dans le cadre de la startup Autark :
gouvernance distribuee, coopérative numeriqgues, ...

Future Forward

Developing space missions and a iving,
iteratively updated strategic plan for howall
of the interconnect with one another;
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Our Space ;

Collaboratively researching and prototyping
new and better governance models.
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Agences spatiales

N

* NASA:

, , Current State of NASA SensorWeb
Seﬂsorweb . reSeOU de CtheurS pOrtheCﬂ’Tt deS donnees L] Sensor'Web 36 E:tendshccessandStandardsintuFIigMSohwalre

- financement : RNCP: A Resilient Networking and Computing
Paradigm for NASA Space Exploration, 2017-2020, 300k$

DIYME 3

]

* ESA:

Berkeley

Space 4.0 - interconnection d’acteurs du spatial facilitant les =
echanges (administratifs, financiers, ...). '

- collaboration spaceChain

* DLR, JAXA, ..: peu de résultats visibles



Partie Il : Activités Blockchain d ISAE-SUPEARO

BLEND group : BLockchains for aeronautical aND space systems

https://websites.isae-supaero.fr/blockchain/blockchains-at-isae-supaero
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https://websites.isae-supaero.fr/blockchain/blockchains-at-isae-supaero

Activités de Recherche

* Chercheurs permanents impliques : Caroline Chanel, Corentin Chauffaut,
Jonathan Detchart, Thibault Gateau, Jérome Lacan

* Doctorants :
*Doriane Perard (ISAE) - Blockchain scalability analysis

*Marina Dehez Clementi (ISAE-ENAC-Macquarie University)) - Blockchain-enabled
Trust and Security in Distributed Systems (2018-)

*[_ucas Gicquel (CIFRE - Edokial) - Optimisation des blockchains de consortium (2019-)
*Plateforme :




Résultats

Publications

> Perard, D., Lacan, J., Bachy, Y., & Detchart, J. (2018). Erasure code-based low storage blockchain node.
Blockchain 2018 (Halifax, Canada), July 201 8.
»  Dehez-Clementi, M. and Larrieu N. and Lochin E. and Kaafar D. and Asghar H.. When air traffic management

meets blockchain technology : a blockchain-based concept for securing the sharing of flignt data. IEEE/AIAA
38th Digital Avionics Systems Conference (DASC), Sept. 2019

> Pérard D. , Gicquel L., Lacan J. , "BLOCKHOUSE : Blockchain-based distributed storehouse system", 9th
Latin-American Symposium on Dependable Computing (LADC), November 2019

> M. G. Santos De Campos, P. E. U. de Souza, C. P. C. Chanel and J. Lacan Blockchain-Based Multi-UAV
Survelllance System, Second Symposium on Blockchain for Robotics and Al Systems, Dec. 2019

> Dehez-Clementi M., Deneuville J. C., Lacan J., Asghar H. and Kaafar D., Who let the DOGS out: a Group
Signature scheme with Distributed Opening for Auditable but Anonymous 4th International Workshop on.
Cryptocurrencies and Blockchain Technology - CBT sept. 2020. Abstract video link:
https://youtu.be//ITWAZizs5Y , Full video link : https://youtu.be/RjSboWYeRnw



Projets étudiants (passés)

Reverse-engineering the Ethereum Geth client to implement back-end attacks on Blockchain, J. Yates, A.
Stum, June 2017

Reliable messaging dapp : email-like system on Ethereum - P. Courgeon, E. Puydebois, C. Gll, september
2017

Ethereum evaluation with Blockbench integration, I. Dahan, June 2018
Transparent call for tender dapp, on Ethereum, P.L. Saint, June 2018
Benchmark Hyperledger Fabric vs Quorum - L. Gicquel, November 2018
Erasure Coding integration in Geth, X. Goffin, June 2019

Comp’Chain : Delivey and certification of skills, based on Quorum, B. Allard, L. Sterlin and V. M. Leguet,
collaboration with with Bruno llponse and Laurent Dairaine,

Blockchain-Based Multi-UAV Survellance System, based on IOTA, Mario G. Santos de Campos,
Study of the IOTA blockchain and its Fast Probabilistic Consensus algorithm, A. Vandewalle, June 2020
Distributed Ledger for Depreciating Space Tracking Data, C. Dahdah, C. van Leeuwen, Z. Khell, June 2020



Distributed Ledger for Depreciating Space Tracking Data

Authors : C. Dahdah, C. van Leeuwen, Z. Khell, J. Detchart, T. Gateau, J. Lacan
Contexte : localisation des débris spatiaux
Probleme : Syndrome de Kessler

Examples :

. Fep. 2009 - Iridium 33 vs Kosmos 2251
. Sept. 2019 : Aeolus vs Starlink 44

Predicted debris trojeclories
Statistical model (Gaussian distribution)

1 km/s :EIIG-;J
Az -90 deg, El +/-38 deg 4
JGM2 (12x12) gravity field Debris not to scale




Privatisation de ce marché

NERTHSTAR

CIEL& TERE

LEO“LABS



Comment améliorer la transparence et le partage de ces

informations ?

Utilisation d’une blockchain
* gccessible
* iImmuable

* consensus




et TRUSAT ?

mais TRUSAT I'a fait |

Frovider:
sonN mOd\e|e = Alcetracking dat/

k

Data evaluation
and reputation
reward

probleme : et tous les nouveaux
acteurs commerciaux ?1?

k.

Store on
Ethereum
mainnet




Notre proposition pour intégrer des acteurs commerciaux

Statsmﬂt

Principe :

Provider wallet address: P_wal
. . Contract deploy time: TO
Contract durati
1) un utilisateur chiffre ses uf'n".niﬁhffdit"a .

observations et les stocke sur

Client wallet address: C wal

la blockchain Funds in ether: Eth

2)  un autre utiisateur interesse
achete la clé de déchiffrement e —

3) la valeur des données décroit T .
avec le temps / C_HiKeK2) / ==

4y la clé est finalement publiée No
apres un certain temps

Yes

Provider off-chain:
P_H(K@K2) = C_H(K@K2)?

Eth transferred ﬁmrider reveals K2: Iy oo o

to the client upon|
claim ‘

K=-KaK2®K2

®




Définition de protocoles utilisant la blockchain comme

intermédiaire

Principe :

1) Ie\protocole erptograph|que Slont
gere la variation de la valeur de auysawunem price P
la donnee I """"""""""""""""""""""""""""""""""""""""""""""""

2) latransparence de la blockchain
permet au smart contract de éi ___________ @ ____________ _____________ @ ______

trancher en cas de dispute L e'mbwserp;;g ELIL gl

-

depreciated valuq owner : venfucaﬂon

Provider

. > time
t:time of t+ At : time of tmax : time of
purchase end of transaction end of validity

Eth transferred
to the client
upon claim

Eth transferred
to the client
upon claim



Implémentation compléte de la solution

Front end Back end
r - N r =

Blockchain : Ethereum ;I

Client : Besu 3 V
Us’e\r_) ﬁr ‘_?erve{—bﬁ , Smart contract Blockchain
Smart contracts : solidity = o

1 1
Serveur : NodeJdS

1

Interface web : javascript g | [ e

Gas usage for Buyer Functions Gas usage for Seller Functions
200000 500000

27600 181600 103000 JYEE T
o 400000
150000 T o
o 45600

Analyse des couts: 5 == [ -

200000 ==
204000
100000
]

Send Hash Raise Dispute Subtotal Sell new Send Send Release Key AddaTLE Subtotal
Reference  Encrypted Decoder
decoder key

Gas

50000




Démonstration en cours de construction

x:-71773.17248423946
y:16945005.14945467
2:3853984.7301415717

Create an account

Buy
See references for sale
Ongoing purchases
Completed purchases

Sell
Sell a new reference
Manage sales

Close server

My account

Current account connected:

Address OxFE3B557E8Fb62b89F4916B721be55cEb82

Funds
(in 899.9999999963245
ETH)

n out

List of last block$ List of nodes

Clic on a block to get more info

# 447
# 446
# 445
# 444
#443

Or search by block number

See references for salé

For sale references:

v NOSS
Reference Id: 0
Minimum data: 2
Get more info
» COSMOS
» NIMBUS

v STARLINK
Reference Id: 3
Minimum data: 2

Get more infa

» IRIDIUM

Manage 1B
Reference:

Referenceld 3

Provider 0x627306090abaB3A6e1400e9345k

Description STARLINK
To do:
« Waiting for the encrypted encoded key

« Set a dispute or get a refund

Reference inf6

For sale reference info:
Reference

Id

Description NOSS

qurent
price
Provider 0x627306090abaB3A6e
Insurance

funds by 1
the provider

Minimum
Data

o]

2.99347238936504089%

Type of

depreciation ==y

Time of N
Deployment 29/06/2020 a 10:29:38
End Time 03/07/2020 & 10:29:38

0Ongoing purchase$

References being bought:
v STARLINK
Reference Id: 3
Manage this Id

+ soumission pour publication




Autre travail en cours : Blockchain-Based Multi-UAV

Surveillance System

Auteurs : Mario G. santos de Campos, Caroline Chanel, Corentin

Chauffaut, Jérome Lacan

Point de départ : Bitcoin est probablement
le systeme le plus résilient au monde

Objectif : montrer que cette resilience peut
s’appliguer dans d’autres contextes :
réseau de drbnes autonome

Application au scénario d’un systeme de
surveillance par un essaim de drénes

Des drones et/ou des Pol peuvent étre
défaillants/malveillants

4 - Smart Contracts / Applications
Distributed applications deployed over the blockchain

3 - Consensus
Modification and validition of the blockchain

2 -P2P

Management of the P2P overlay network

1 - Hardware/Infrastructure
Hardware, Operating System and Internet infrastructure




Scénario

Un essaim de drones doit surveiller un certains nombre de Point dIntérets (Pol)

Ces drones peuvent étre « loues » par leur proprieétaire au systeme contre remunération pour le
travail accompli

Des Pol se rajoutent et se retirent du systeme dynamiguement. lls paient le service au systeme.
La blockchain doit :

- gérer tous ces echanges financiers

- dassurer une repartition des mission optimales : visites regulieres mais non préevisibles de
chaque Pol, remunerations homogenes des drones

- gérer les utilisateurs defaillants/malveillants ainsi que la dynamique du contexte.



Résultats

* Smart contracts de gestion des différents |+ | | JH '-H:
utiisateurs JII JH{ "1 ‘m l.!! il
Sl ik U L T
* Algorithme d’nteligence artificielle (basé su M ”Mh i_lﬂ‘j‘ il \| P E Ir
la theorie des jeux) implemente dans un i | I [J & _| IR
smart contract pour Fallocation des tdches ™

* vdlidation des résultats

* Implémentation sur des drones embarguant
des nceuds blockchain Ethereum
publications en cours

e Y




Démonstration




Version spatiale ?

* Objectif spatial : application aux essaims de satellites
- intérét de résilience evident
- excellent compromis « autonomie / contrOle du systeme »

- challenges en terme dimplémentation



Conclusions

1) Applications spatiales des blockchains :

* applications classiques a toutes les industries (supply chains, places de
marche automatisees, ..)

* ouverture du secteur spatial a de petits acteurs

* potentiel intéressant pour des essaims de satellites



1)Questions ?




